REGIONE CAMPANIA
AZIENDA SANITARIA NAPOLI 3 SUD
Via Marconi n. 66
80059 - Torre del Greco (Na)

C.F. e Partita .V.A. 06322711216

regione campania

aslnapolﬁgﬁd

DELIBERAZIONE N. 1454 DEL 30/11/2023

PROCEDURE DI ACQUISTO AFFERENTI AL PROGETTO "DIGITALIZZAZIONE DEI
PROCESSI AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI

OGGETTO: CYBERSECURITY PER LA GESTIONE DEI RISCHI INFORMATICI" DI CUI ALLA
DELIBERAZIONE DEL DIRETTORE GENERALE N. 1362 DEL 17/11/2023. VARI CIG -
CUP: D59B23000330002.

STRUTTURA PROPONENTE: U.O0.C. ACQUISIZIONE BENI E SERVIZI

Immediatamente Esecutivo
PROVVEDIMENTO:

IL DIRETTORE GENERALE

dr. Giuseppe Russo, nominato con Delibera della Giunta Regionale della Campania n. 321
del 21 Giugno 2022 e con D.P.G.R.C. n. 111 del 4 Agosto 2022, con I'assistenza del
Segretario verbalizzante, previa acquisizione del parere del Direttore Amministrativo
Aziendale, ha adottato la deliberazione in oggetto di cui al testo che segue:
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Azienda Sanitaria Locale Napoli 3 Sud

- 3 d Sede Legale Via Marconi n. 66 — 80059 Torre del

regione campania

aslnapo

Greco
U.O0.C. ACQUISIZIONE BENI E SERVIZI
- - C.F. e Partita I.V.A. 06322711216

OGGETTO: PROCEDURE DI ACQUISTO AFFERENTI AL PROGETTO "DIGITALIZZAZIONE DEI PROCESSI
AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI CYBERSECURITY PER LA GESTIONE DEI RISCHI
INFORMATICI" DI CUI ALLA DELIBERAZIONE DEL DIRETTORE GENERALE N. 1362 DEL 17/11/2023. VARI CIG
- CUP: D59B23000330002.

IL DIRETTORE DEL U.O.C. ACQUISIZIONE BENI E SERVIZI

Alla stregua dell'istruttoria compiuta dal Direttore U.0.C. ACQUISIZIONE BENI E SERVIZI delle risultanze
degli atti tutti richiamati nelle premesse che seguono, costituenti istruttoria a tutti gli effetti di legge, nonché
dell’espressa dichiarazione di regolarita tecnica e amministrativa della stessa, resa dallo stesso Dirigente
responsabile proponente a mezzo della sottoscrizione della presente;

dichiarata, altresi, espressamente con la sottoscrizione, nella qualita di Responsabile del trattamento
anche nella fase di pubblicazione, la conformita del presente atto ai principi di cui al Regolamento europeo
n. 679 del 27 aprile 2016 ed al D.Lgs. 10 agosto 2018, n. 101 in materia di protezione dei dati personali;

dichiarata, allo stato ed in relazione al procedimento di cui al presente atto, I'insussistenza del conflitto di
interessi ai sensi dell’art. 6 bis della Legge n. 241/1990, delle disposizioni di cui al vigente Codice di
Comportamento Aziendale e delle misure previste dal vigente Piano Triennale della Prevenzione della
corruzione e della Trasparenza;

dichiarata, infine, la conformita del presente atto ai principi di cui alla legge 6 novembre 2012, n. 190.

PREMESSO che con Deliberazione del Direttore Generale n. 1362 del 17/11/2023, allegata al presente
provvedimento per costituirne parte integrante e sostanziale, & stato disposto di approvare il progetto
‘DIGITALIZZAZIONE DEI PROCESS! AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI
CYBERSECURITY PER LA GESTIONE DEI RISCHI INFORMATICI” — CUP: D59B23000330002,

DATO ATTO che con Determinazione Dirigenziale n. 734 del 03/11/2023 ¢ stato individuato quale Respon-
sabile Unico del Progetto il dott. Ulderico 1zzo, Dirigente Amministrativo presso la U.O.C. Acquisizione Beni
e Servizi.

PRESO ATTO

e che, la U.O.C. ABS, in considerazione di quanto sopra esposto, ha attivato tutte le procedure ne-
cessarie all’acquisizione dei beni per la realizzazione del Progetto di digitalizzazione dei processi
amministrativi e implementazione di un sistema di cybersecurity per la gestione dei rischi informatici
— POR Campania FESR 2014-2020 - Asse 2 - Obiettivo specifico 2.2 - Azione 2.2.1. — CUP
D59B23000330002;

e che quota parte del progetto — Digitalizzazione — sara espletata con I'adesione alla convenzione al
Polo Strategico Nazionale di cui all’art. 33, comma 1, del Decreto-legge 179/2012 disposta con Deli-
berazione del Direttore Generale n. 1235 del 16/10/2023.

RITENUTO di dover:
» ADERIRE al’Accordo Quadro stipulato da CONSIP ai sensi di quanto disposto dall’art. 26 della Lg.
23/12/99 n. 488 e dell’'art. 7, comma 1 del DL 52/2012, convertito nella Legge 94/2012, in favore
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dell’aggiudicatario del’Accordo Quadro TELECOM ITALIA SPA (in RTI) — P.IVA 00488410010 —
CIG: A0O2F1F1CEO secondo lo schema appresso rappresentato:

Nome commerciale Importo unitario Totale (IVA escl.)
1 Next Generation Firewall 2PZ 50.386,49 € 100.772,98 €
2 Network Access Control 2PZ 144.737,90 € 289.475,80 €

» ADERIRE al’Accordo Quadro stipulato da CONSIP ai sensi di quanto disposto dall’art. 26 della Lg.
23/12/99 n. 488 e dell’'art. 7, comma 1 del DL 52/2012, convertito nella Legge 94/2012, in favore
dell’aggiudicatario del’Accordo Quadro TELECOM ITALIA SPA — P.IVA 00488410010 — CIG:
A02F201A15 secondo lo schema appresso rappresentato:

) Importo
Nome commerciale p

unitario

Totale (IVA escl.)

3.500 (Licenza)
1 Microsoft® Win E5 Step-up Win E3 Subscription 3,22 € 78.890,00 €
7.00 Durata Noleggio Mesi

4.300 (Licenza)

2 Miscerrosoft® Defender Identity Subscription Per 351€ 105.651,00 €
7.00 Durata Noleggio Mesi
. . 200 (Licenza)
3 I\S/ILljck:)r;)sr(i)fttirE)efender Endpoint Server 322€ 4.508,00 €
P 7.00 Durata Noleggio Mesi
Microsoft® Defender Endpoint P2 Step-up 800 (Licenza)
4 Defender Endpoint Plan 1 Per User 1,34 € 7.504,00 €
7.00 Durata Noleggio Mesi
. 4.300 (Licenza)
5 Microsoft® Entra ID P2 Step-up Entra ID P1 Per 194 € 58.394,00 €

User 7.00 Durata Noleggio Mesi

300 (Licenza)
6 Microsoft® M365 F3 FUSL Subscription Per User 4,94 € 10.374,00 €
7.00 Durata Noleggio Mesi

» PRENDERE ATTO della richiesta di preventivo effettuata a mezzo piattaforma SIAPS con Registro
di Sistema PI1118899-23 del 17/11/2023, relativa alla fornitura di supporto tecnico Enterprise
Microsoft affidata all’operatore economico Microsoft S.r.l. — P.IVA 08106710158 per un importo tota-
le di 79.704,00 € (lva Esclusa).

PRECISATO che per le adesioni agli Accordi Quadro Consip il Punto Ordinante dellAzienda dovra
emettere I'Ordinativo di Fornitura (ODF) sulla piattaforma “Acquistinretepa” seguendo le disposizioni
previste nei relativi atti di gara.

VISTO il D.Lgs. 31 marzo 2023, n. 36, recante «Codice dei contratti pubblici»;

VISTO l'art. 1, comma 449, della L. 27 dicembre 2006, n. 296, come modificato dall’art. 7, comma 1 del
D.L. 2 marzo 2012, n. 52 convertito con modificazioni dalla L. 6 luglio 2012, n. 94, il quale prevede che gli
enti del Servizio sanitario nazionale sono in ogni caso tenuti ad approvvigionarsi utilizzando le convenzioni
stipulate dalle centrali regionali di riferimento ovvero, qualora non siano operative convenzioni regionali, le
convenzioni-quadro stipulate da Consip S.p.A.

PROPONE AL DIRETTORE GENERALE

DI PRENDERE ATTO che, la U.O.C. ABS, in considerazione di quanto sopra esposto, ha attivato tutte le
procedure necessarie all’acquisizione dei beni per la realizzazione del Progetto di digitalizzazione dei
processi amministrativi e implementazione di un sistema di cybersecurity per la gestione dei rischi
informatici — POR Campania FESR 2014-2020 - Asse 2 - Obiettivo specifico 2.2 - Azione 2.2.1. — CUP
D59B23000330002.
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DI ADERIRE all’Accordo Quadro stipulato da CONSIP ai sensi di quanto disposto dall’art. 26 della Lg.
23/12/99 n. 488 e dellart. 7, comma 1 del DL 52/2012, convertito nella Legge 94/2012, in favore
dell’aggiudicatario del’Accordo Quadro TELECOM ITALIA SPA (in RTI) — P.IVA 00488410010 — CIG:
AO02F1F1CEDO per un totale di 390.248,78 € (lva Esclusa) secondo lo schema appresso rappresentato:

Nome commerciale Importo unitario Totale (IVA escl.)
1 Next Generation Firewall 2PZ 50.386,49 € 100.772,98 €
2 Network Access Control 2PZ 144.737,90 € 289.475,80 €

DI ADERIRE all’Accordo Quadro stipulato da CONSIP ai sensi di quanto disposto dall’art. 26 della Lg.
23/12/99 n. 488 e dellart. 7, comma 1 del DL 52/2012, convertito nella Legge 94/2012, in favore
dell’'aggiudicatario dell’Accordo Quadro TELECOM ITALIA SPA — P.IVA 00488410010 — CIG: A02F201A15

per un totale di 265.321,00 € (lva Esclusa) secondo lo schema appresso rappresentato:
Importo

Nome commerciale .
unitario

Totale (IVA escl.)

3.500 (Licenza)
1 Microsoft® Win E5 Step-up Win E3 Subscription 3,22 € 78.890,00 €
7.00 Durata Noleggio Mesi

. . . 4.300 (Licenza)
Microsoft® Defender Identity Subscription Per 351€ 105.651,00 €

User 7.00 Durata Noleggio Mesi
. . 200 (Licenza)
3 gﬂch'sgﬁfttir?efender Endpoint Server 322€ 4.508.00 €
P 7.00 Durata Noleggio Mesi
Microsoft® Defender Endpoint P2 Step-up 800 (Licenza)
4 Defender Endpoint Plan 1 Per User 134€ 7.504,00 €
7.00 Durata Noleggio Mesi
. 4.300 (Licenza)
5 Microsoft® Entra ID P2 Step-up Entra ID P1 Per 194 € 58.394,00 €

User 7.00 Durata Noleggio Mesi

300 (Licenza)
6 Microsoft® M365 F3 FUSL Subscription Per User 4,94 € 10.374,00 €
7.00 Durata Noleggio Mesi

DI DARE ATTO che il Punto Ordinante dell’Azienda deve emettere I'Ordinativo di Fornitura (ODF) sulla
piattaforma “Acquistinretepa” seguendo le disposizioni previste negli atti di gare.

DI DARE ATTO che I'onere complessivo & pari a 655.569,78 € oltre IVA e verra imputato alla voce di conto
n. 5040202050 “Canoni annuali licenze software” per il 2023 centro di responsabilita QC01103.

DI AFFIDARE, ai sensi dell’art. 50, co. 1, lett. b) del D.Igs. 36/2023, all’operatore economico Microsoft S.r.l.
— P.IVA 08106710158 per un importo totale di 79.704,00 € (lva Esclusa), la fornitura del supporto tecnico
Enterprise Microsoft — CIG: AO2DA32456.

DI DARE ATTO che I'onere complessivo di cui al punto precedente € pari a 79.704,00 € oltre IVA e verra
imputato alla voce di conto n. 5040202050 “Canoni annuali licenze software” per il 2023 centro di
responsabilita QC01103.

DI NOMINARE, ai sensi degli artt. 114 e 115 del D.lgs. 36/2023, quale responsabile della fase di esecuzio-
ne contrattuale, ing. Renato Massa, Dirigente Informatico presso la U.O.C. Sistemi Informatici.

DI ACCANTONARE, nelle more dellapprovando regolamento sugli incentivi tecnici, ex articolo 45
d.lgs.36/2023, in via prudenziale, la somma di 12.800,26, pari al 2% sull’importo posto a base di gara, suc-
cessivamente da distribuirsi al gruppo di lavoro che verra individuato con provvedimento dirigenziale;

DI RENDERE la presente deliberazione immediatamente esecutiva.
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DI TRASMETTERE la presente deliberazione alla Regione Campania Direzione Generale Ufficio Speciale
per la Crescita e la Transizione Digitale, all’'U.O.C. GEF, U.O.C. Sistemi Informatici e al Collegio Sindacale.

Il Direttore U.O.C. ACQUISIZIONE BENI E SERVIZI

TOMO DOMENICO
(Firmato digitalmente ai sensi del D. Lgs. 7.3.2005 n. 82 s.m.i. e norme collegate
— Sostituisce la firma autografa)

Il Direttore Generale

In forza della Delibera della Giunta Regionale della Campania n. 321 del 21 Giugno 2022 e con D.P.G.R.C.
n. 111 del 4 Agosto 2022,

Preso atto della dichiarazione resa dal dirigente proponente con la sottoscrizione, in ordine alla regolarita
tecnica ed amministrativa del presente atto, nonché relativa alla conformita dello stesso atto alle
disposizioni vigenti in materia di tutela della privacy;

Sentito il parere favorevole espresso dal Direttore Amministrativo aziendale,

Il Direttore Amministrativo aziendale
dr. Michelangelo Chiacchio

(Firmato digitalmente ai sensi del D. Lgs. 7.3.2005 n. 82 s.m.i. e norme collegate
— Sostituisce la firma autografa)

DELIBERA

DI PRENDERE ATTO che, la U.O.C. ABS, in considerazione di quanto sopra esposto, ha attivato tutte le
procedure necessarie all’acquisizione dei beni per la realizzazione del Progetto di digitalizzazione dei
processi amministrativi e implementazione di un sistema di cybersecurity per la gestione dei rischi
informatici — POR Campania FESR 2014-2020 - Asse 2 - Obiettivo specifico 2.2 - Azione 2.2.1. — CUP
D59B23000330002.

DI ADERIRE all’Accordo Quadro stipulato da CONSIP ai sensi di quanto disposto dall’art. 26 della Lg.
23/12/99 n. 488 e dellart. 7, comma 1 del DL 52/2012, convertito nella Legge 94/2012, in favore
dell’'aggiudicatario del’Accordo Quadro TELECOM ITALIA SPA (in RTI) — P.IVA 00488410010 — CIG:
A02F1F1CEOQ per un totale di 390.248,78 € (Ilva Esclusa) secondo lo schema appresso rappresentato:

Nome commerciale Importo unitario Totale (IVA escl.)
1 Next Generation Firewall 2Pz 50.386,49 € 100.772,98 €
2 Network Access Control 2Pz 144.737,90 € 289.475,80 €

DI ADERIRE all’Accordo Quadro stipulato da CONSIP ai sensi di quanto disposto dall’art. 26 della Lg.
23/12/99 n. 488 e dellart. 7, comma 1 del DL 52/2012, convertito nella Legge 94/2012, in favore
dell’'aggiudicatario dell’Accordo Quadro TELECOM ITALIA SPA — P.IVA 00488410010 — CIG: A02F201A15
per un totale di 265.321,00 € (lva Esclusa) secondo lo schema appresso rappresentato:

Nome commerciale 3 L] 2 Totale (IVA escl.)

unitario

3.500 (Licenza)
1 Microsoft® Win E5 Step-up Win E3 Subscription 3,22 € 78.890,00 €
7.00 Durata Noleggio Mesi
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Importo

Oggetto Nome commerciale Q.ta Totale (IVA escl.)

unitario
. . - 4.300 (Licenza)
2 B/II;:;:)SOﬁ@ Defender Identity Subscription Per 351¢€ 105.651,00 €
7.00 Durata Noleggio Mesi
. . 200 (Licenza)
3 I\S/Il:(;r;)‘;srci)ftt(ii))r?efender Endpoint Server 322€ 4.508,00 €
P 7.00 Durata Noleggio Mesi
Microsoft® Defender Endpoint P2 Step-up 800 (Licenza)
4 Defender Endpoint Plan 1 Per User 134€ 7.504,00€
P 7.00 Durata Noleggio Mesi
. ) 4.300 (Licenza)
5 Mlstz:)sof@ Entra ID P2 Step-up Entra ID P1 Per 1,94 € 58.394.00 €
7.00 Durata Noleggio Mesi
300 (Licenza)
6 Microsoft® M365 F3 FUSL Subscription Per User 494 € 10.374,00 €
7.00 Durata Noleggio Mesi

DI DARE ATTO che il Punto Ordinante dellAzienda deve emettere I'Ordinativo di Fornitura (ODF) sulla
piattaforma “Acquistinretepa” seguendo le disposizioni previste negli atti di gare.

DI DARE ATTO che I'onere complessivo € pari a 655.569,78 € oltre IVA e verra imputato alla voce di conto
n. 5040202050 “Canoni annuali licenze software” per il 2023 centro di responsabilita QC01103.

DI AFFIDARE, ai sensi dell’art. 50, co. 1, lett. b) del D.Igs. 36/2023, all'operatore economico Microsoft S.r.l.
— P.IVA 08106710158 per un importo totale di 79.704,00 € (lva Esclusa), la fornitura del supporto tecnico
Enterprise Microsoft — CIG: A02DA32456.

DI DARE ATTO che I'onere complessivo di cui al punto precedente € pari a 79.704,00 € oltre IVA e verra
imputato alla voce di conto n. 5040202050 “Canoni annuali licenze software” per il 2023 centro di
responsabilita QC01103.

DI NOMINARE, ai sensi degli artt. 114 e 115 del D.lgs. 36/2023, quale responsabile della fase di esecuzio-
ne contrattuale, ing. Renato Massa, Dirigente Informatico presso la U.O.C. Sistemi Informatici.

DI ACCANTONARE, nelle more dellapprovando regolamento sugli incentivi tecnici, ex articolo 45
d.lgs.36/2023, in via prudenziale, la somma di 12.800,26, pari al 2% sullimporto posto a base di gara, suc-
cessivamente da distribuirsi al gruppo di lavoro che verra individuato con provvedimento dirigenziale;

DI RENDERE la presente deliberazione immediatamente esecutiva.

DI TRASMETTERE la presente deliberazione alla Regione Campania Direzione Generale Ufficio Speciale
per la Crescita e la Transizione Digitale, all’'U.O.C. GEF, U.O.C. Sistemi Informatici e al Collegio Sindacale.

Il Dirigente proponente sara responsabile in via esclusiva, dell’esecuzione della presente deliberazione,
che viene resa immediatamente esecutiva, data 'urgenza, curandone tutti i consequenziali adempimenti,
nonché quelli di pubblicita e di trasparenza previsti dal D.L.gs 14 marzo 2013 n° 33 e s.m.i.

Il Direttore Generale
Dr. Giuseppe Russo
(Firmato digitalmente ai sensi del D. Lgs. 7.3.2005 n. 82 s.m.i. € norme collegate.
— Sostituisce la firma autografa)
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REGIONE CAMPANIA

'3 d AZIENDA SANITARIA NAPOLI 3 SUD

regione campania

asinapol

Via Marconi n. 66
80059 - Torre del Greco (Na)
C.F. e Partita .V.A. 06322711216

S A

DELIBERAZIONE N. 1362 DEL 17/11/2023

POR CAMPANIA FESR 2014-2020 DGR N. 354 DEL 19/06/2023. APPROVAZIONE DEL
PROGETTO "DIGITALIZZAZIONE DEI PROCESSI AMMINISTRATIVI E
IMPLEMENTAZIONE DI UN SISTEMA DI CYBERSECURITY PER LA GESTIONE DEI
RISCHI INFORMATICI *. CODICE CUP D59B23000330002.

OGGETTO:

STRUTTURA PROPONENTE: U.0.C. ACQUISIZIONE BENI E SERVIZI

Immediatamente Esecutivo
PROVVEDIMENTO:

IL DIRETTORE GENERALE

dr. Giuseppe Russo, nominato con Delibera della Giunta Regionale della Campania n. 321
del 21 Giugno 2022 e con D.P.G.R.C. n. 111 del 4 Agosto 2022, con I'assistenza del
Segretario verbalizzante, previa acquisizione del parere del Direttore Amministrativo
Aziendale, ha adottato la deliberazione in oggetto di cui al testo che segue:
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Azienda Sanitaria Locale Napoli 3 Sud

- 3 d Sede Legale Via Marconi n. 66 — 80059 Torre del

regione campanila

aslnapo

Greco
U.O0.C. ACQUISIZIONE BENI E SERVIZI
- - C.F. e Partita I.V.A. 06322711216

OGGETTO: POR CAMPANIA FESR 2014-2020 DGR N. 354 DEL 19/06/2023. APPROVAZIONE DEL PROGETTO
"DIGITALIZZAZIONE DElI PROCESSI AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI
CYBERSECURITY PER LA GESTIONE DEI RISCHI INFORMATICI “. CODICE CUP D59B23000330002.

IL DIRETTORE DEL U.O.C. ACQUISIZIONE BENI E SERVIZI

Alla stregua dell'istruttoria compiuta dal Direttore U.0.C. ACQUISIZIONE BENI E SERVIZI delle risultanze
degli atti tutti richiamati nelle premesse che seguono, costituenti istruttoria a tutti gli effetti di legge, nonché
dell’espressa dichiarazione di regolarita tecnica e amministrativa della stessa, resa dallo stesso Dirigente
responsabile proponente a mezzo della sottoscrizione della presente;

dichiarata, altresi, espressamente con la sottoscrizione, nella qualita di Responsabile del trattamento
anche nella fase di pubblicazione, la conformita del presente atto ai principi di cui al Regolamento europeo
n. 679 del 27 aprile 2016 ed al D.Lgs. 10 agosto 2018, n. 101 in materia di protezione dei dati personali;

dichiarata, allo stato ed in relazione al procedimento di cui al presente atto, I'insussistenza del conflitto di
interessi ai sensi dell’art. 6 bis della Legge n. 241/1990, delle disposizioni di cui al vigente Codice di
Comportamento Aziendale e delle misure previste dal vigente Piano Triennale della Prevenzione della
corruzione e della Trasparenza;

dichiarata, infine, la conformita del presente atto ai principi di cui alla legge 6 novembre 2012, n. 190.

PREMESSO
e che con nota prot. n. 203385 del 23/10/2023 il Direttore f.f. U.O.C. Sistemi Informatici, per le motiva-
zioni in essa precisate, richiedeva l'attivazione delle forniture di cui alla scheda progettuale DGR
354/2023 trasmettendo il progetto definitivo;
e che con nota prot. n. 213643 del 06/11/2023 il Direttore f.f. U.O.C. Sistemi Informatici trasmetteva il
Quadro Economico ed il Cronoprogramma definitivo secondo quanto indicato dal Manuale di attua-
zione del POR Campania FESR 2014/2020.

PREMESSO, ulteriormente,

e che con Decisione n. C (2020) 5382 del 04/08/2020 ¢& stata approvata la riprogrammazione del
POR Campania FESR 2014/2020;

e che con Deliberazione di Giunta Regionale n. 54 del 08/02/2023 & stato programmato l'importo
massimo di € 200 milioni a valere sul POR Campania FESR 2014-2020 — Asse 1 — Obiettivo specifi-
co 1.6 — Azione 1.6.1, per il finanziamento di interventi diretti al potenziamento delle infrastrutture
immateriali e digitali oltre che delle attrezzature, necessarie a rafforzare la capacita di risposta dei
servizi sanitari al fine di far fronte in modo adeguato alla domanda di prestazioni sanitarie ed ai mol-
teplici fabbisogni del territorio in risposta all'epidemia di COVID-19;

¢ che nell’'ambito della procedura attivata con la DGR n. 54/2023 sono risultati ammissibili a finanzia-
mento interventi per un importo complessivo di € 140 milioni circa;

e che, in ambito Regionale, & stato necessario riprogrammare la quota residua di € 60 milioni, desti-
nandola al finanziamento, da parte delle ASL, delle Aziende Ospedaliere campane, nonché
delIRCSS Pascale, di interventi, che, anche in sinergia e complementarita con il PNRR, fossero fi-
nalizzati ad incrementare il livello di digitalizzazione delle strutture sanitarie, attraverso la digitalizza-
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zione della documentazione sanitaria a supporto degli assistiti e degli operatori sanitari e I'acquisto
di attrezzature per la digitalizzazione dei risultati diagnostici, nonché a potenziare i sistemi di cyber
security delle aziende sanitarie, garantendo una risposta ai problemi specifici di privacy, sicurezza e
affidabilita dei dati;

e che con la DGR n. 354 del 19/06/2023 la Giunta Regionale della Campania ha deliberato di pro-
grammare I'importo massimo di € 60.000.000,00, a valere sul POR Campania FESR 2014- 2020,
Asse Il O.S. 2.2 — Azione 2.2.1, per il finanziamento di interventi diretti al potenziamento delle infra-
strutture immateriali e digitali oltre che delle attrezzature, necessarie a rafforzare la capacita di ri-
sposta dei servizi sanitari al fine di far fronte in modo adeguato alla domanda di prestazioni sanitarie
ed ai molteplici fabbisogni del territorio in risposta all'epidemia di COVID-19;

e che la DGR n. 354/2023 ha demandato al Responsabile dell’Ufficio Speciale per la Crescita e la
Transizione Digitale, in raccordo con gli Uffici del’AdG POR FESR, I'adozione dei provvedimenti
consequenziali finalizzati all’attivazione della procedura per I'acquisizione delle proposte progettuali
e alla selezione degli interventi da ammettere a finanziamento;

e che con nota prot. PG/2023/0343863 del 05/07/2023, dell’Ufficio Speciale per la Crescita e la Tran-
sizione Digitale ha richiesto all' AA.OO., AA.OO.UU., AA.SS.LL. e IRCCS regionali di trasmettere
proposte progettuali coerenti con I'Asse Il O.S. 2.2 — Azione 2.2.1 del POR Campania FESR 2014-
2020 e con la DGR n. 354/2023;

e che I'’ASL Napoli 3 Sud ha presentato candidatura per gli Interventi diretti alla “DIGITALIZZAZIONE
DEI PROCESSI AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI CYBERSECURITY
PER LA GESTIONE DEI RISCHI INFORMATICI”;

e che, in riscontro alla richiesta di integrazioni e chiarimenti pervenute dalla Regione Campania con
nota PG/2023/0372212 del 21/07/2023, 'ASL Napoli 3 Sud, ha ridefinito la scheda progettuale
dell'intervento “DIGITALIZZAZIONE DEI PROCESSI AMMINISTRATIVI E IMPLEMENTAZIONE DI
UN SISTEMA DI CYBERSECURITY PER LA GESTIONE DEI RISCHI INFORMATICI,

e che I'Ufficio Speciale per la Crescita e la Transizione Digitale con nota protocollo n. 2023/0491610
del 13/10/2023 ha comunicato la conclusione con esito positivo dell’istruttoria di ammissibilita, per
'ammissione a finanziamento, a valere sulle risorse POR Campania FESR 2014-2020, Azione
2.2.1. della su citata scheda progettuale definitiva “Gestione informatizzata dei consensi informati”
per 'importo di € 1.184.213,40 Iva Inclusa.

PRESO ATTO che con Determinazione Dirigenziale n. 734 del 03/11/2023 il Direttore della U.O.C. Acquisi-
zione Beni e Servizi individua il dott. Ulderico 1zzo come Responsabile Unico del Progetto, ai sensi dell’art.
15 del D.Igs. 36/2023 per I'attuazione del suddetto progetto.

VISTA la nota dell’Ufficio Speciale per la Crescita e la Transizione Digitale, prot. 2023/0491610 del
13/10/2023.

RITENUTO di approvare il progetto di cui alla scheda progettuale “DIGITALIZZAZIONE DEI PROCESSI
AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI CYBERSECURITY PER LA GESTIONE
DEI RISCHI INFORMATICI” — CUP: D59B23000330002, nella versione definitiva con il Quadro Economico
e Cronoprogramma definitivo che si allegano al presente provvedimento per farne parte integrante e
sostanziale, secondo quanto indicato dal Manuale di Attuazione del POR Campania FESR 2014/2020.

PROPONE AL DIRETTORE GENERALE

Per quanto in premessa esposto, parte integrante e sostanziale del presente provvedimento e motivazione
dello stesso.

DI APPROVARE il progetto di cui alla scheda progettuale “DIGITALIZZAZIONE DEI PROCESSI
AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI CYBERSECURITY PER LA GESTIONE
DEI RISCHI INFORMATICI” — CUP: D59B23000330002, nella versione definitiva con il Quadro Economico
e Cronoprogramma definitivo che si allegano al presente provvedimento per farne parte integrante e
sostanziale, secondo quanto indicato dal Manuale di Attuazione del POR Campania FESR 2014/2020.
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DI TRASMETTERE il seguente provvedimento al Collegio Sindacale, alla U.O.C. Gestione Economica e
Finanziaria, Regione Campania Direzione Generale Ufficio Speciale per la Crescita e la Transizione
Digitale e U.O.C. Sistemi Informatici.

Il Direttore U.O.C. ACQUISIZIONE BENI E SERVIZI

TOMO DOMENICO
(Firmato digitalmente ai sensi del D. Lgs. 7.3.2005 n. 82 s.m.i. e norme collegate
— Sostituisce la firma autografa)

Il Direttore Generale

In forza della Delibera della Giunta Regionale della Campania n. 321 del 21 Giugno 2022 e con D.P.G.R.C.
n. 111 del 4 Agosto 2022

Preso atto della dichiarazione resa dal dirigente proponente con la sottoscrizione, in ordine alla regolarita
tecnica ed amministrativa del presente atto, nonché relativa alla conformita dello stesso atto alle
disposizioni vigenti in materia di tutela della privacy;

Sentito il parere favorevole espresso dal Direttore Amministrativo aziendale

Il Direttore Amministrativo aziendale
dr. Michelangelo Chiacchio

(Firmato digitalmente ai sensi del D. Lgs. 7.3.2005 n. 82 s.m.i. e norme collegate
— Sostituisce la firma autografa)

DELIBERA

Per quanto in premessa esposto, parte integrante e sostanziale del presente provvedimento e motivazione
dello stesso.

DI APPROVARE il progetto di cui alla scheda progettuale “DIGITALIZZAZIONE DEI PROCESSI
AMMINISTRATIVI E IMPLEMENTAZIONE DI UN SISTEMA DI CYBERSECURITY PER LA GESTIONE
DEI RISCHI INFORMATICI” — CUP: D59B23000330002, nella versione definitiva con il Quadro Economico
e Cronoprogramma definitivo che si allegano al presente provvedimento per farne parte integrante e
sostanziale, secondo quanto indicato dal Manuale di Attuazione del POR Campania FESR 2014/2020.

DI TRASMETTERE il seguente provvedimento al Collegio Sindacale, alla U.O.C. Gestione Economica e
Finanziaria, Regione Campania Direzione Generale Ufficio Speciale per la Crescita e la Transizione
Digitale e U.O.C. Sistemi Informatici.

Il Dirigente proponente sara responsabile in via esclusiva, dell’esecuzione della presente deliberazione,
che viene resa immediatamente esecutiva, data I'urgenza, curandone tutti i consequenziali adempimenti,
nonché quelli di pubblicita e di trasparenza previsti dal D.L.gs 14 marzo 2013 n° 33 e s.m.i.

Il Direttore Generale
Dr. Giuseppe Russo
(Firmato digitalmente ai sensi del D. Lgs. 7.3.2005 n. 82 s.m.i. € norme collegate.
— Sostituisce la firma autografa)
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POR CAMPANIA FESR 2014-2020
ASSE 2 “ICT E AGENDA DIGITALE”

OBIETTIVO SPECIFICO 2.2 “DIGITALIZZAZIONE DEI PROCESSI AMMINISTRATIVI E
DIFFUSIONE DI SERVIZI DIGITALI PIENAMENTE INTEROPERABILI”

AZIONE 2.2.1 “SOLUZIONI TECNOLOGICHE PER LA DIGITALIZZAZIONE E
L'INNOVAZIONE DEI PROCESSI INTERNI DEI VARI AMBITI DELLA PUBBLICA
AMMINISTRAZIONE NEL QUADRO DEL SISTEMA PUBBLICO DI CONNETTIVITA”

SCHEDA PROGETTO

PROGETTO DA AVVIARE )

PROGETTO IN CORSO O
P:gggEEL?'E ASL NAPOLI 3 SUD
CODICE FISCALE 06322711216
PEC sistemi.informatici@pec.aslnapoli3sud.it
Mail:
REFERENTE PROGETTO Dr. Maurizio Imperatrice sistemi.informatici@aslnapoli3sud.it
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TITOLO DEL PROGETTO

AsINa3_Progetto di digitalizzazione dei processi amministrativi e implementazione di un sistema di
cybersecurity per la gestione dei rischi informatici

DESCRIZIONE DEL PROGETTO, CON EVIDENZA DEGLI ELEMENTI DI COERENZA CON LA DGR N. 354 DEL
19/06/2023 E CON L'AZIONE 2.2.1 DEL POR CAMPANIA FESR 2014-2020

(Partendo dall’analisi dei fabbisogni, illustrare, in maniera dettagliata, gli interventi proposti e le spese consequenziali, riportando,
in maniera puntuale, le spese relative a:
a) Servizi di digitalizzazione della documentazione sanitaria a supporto degli assistiti e degli operatori sanitari (specificare la

tipologia di documenti da digitalizzare ed il numero di documenti per ciascuna tipologia);

b) Attrezzature per la digitalizzazione dei risultati diagnostici (indicare le singole attrezzature ed il relativo numero, nonché
eventuali software di funzionamento);

c) Sistemi di Cyber Security (specificare componenti hardware, componenti software ed eventuali spese necessarie ai fini
dell’installazione).

a)L’Azienda Sanitaria Locale Napoli3 Sud ha gia avviato da tempo un processo di dematerializzazione dei propri archivi
cartacei e trasformazione in digitale dei propri processi aziendali. Nel solco di questa strategia e in linea con quanto
indicato nella DGR 354 del 19/6/2023, questa Amministrazione intende proseguire con la digitalizzazione delle Cartelle
Cliniche cartacee degli anni pregressi e dell’anno corrente, e con la dematerializzazione e gestione digitale dei Consensi
che raccoglie dai cittadini durante I'erogazione di prestazioni sanitarie.

L’azione progettuale, cosi articolata, riscontra quanto richiesto dalla DGR 354 del 19/6/23, in quanto espressamente
orientata all’erogazione di servizi finalizzati alla dematerializzazione di documentazione sanitaria e a supportare
I'azienda nei processi di sorveglianza sanitaria.

Di seguito si descrivono le singole fasi progettuali:

Digitalizzazione Cartelle Cliniche

Il processo di digitalizzazione delle Cartelle Cliniche viene svolto mediante esecuzione di specifiche fasi lavorative
quali:

. Lapresain carico della documentazione cartacea dalle sedi indicate e il trasferimento presso il centro esterno
di lavorazione

. Ladematerializzazione delle singole Cartelle e relativa metadatazione con produzione di file in formato pdf e
successiva metadatazione dei campi che saranno utilizzati come filtri di ricerca

. Laricomposizione del fascicolo e la raccolta in contenitori per la custodia

« Lacustodia provvisoria del cartaceo in depositi attrezzati ad ospitarli

. La lavorazione della documentazione cartacea produrra un archivio digitale delle Cartelle Cliniche che sara
messo a disposizione di assistiti e operatori sanitari dell’ASL.

Per la realizzazione delle suddette attivita & stato definito il piano dei fabbisogni con la descrizione dettagliata dei
singoli interventi e relativi costi.

copia informatica per consultazione



POR CAMPANIA

. EBEGES] CAAPANLE
2014-2020 Uninae Burupea E——

c) La sicurezza in sanita & un tema molto rilevante perché i nostri dati esigono protezione rispetto ai rischi di accesso
indebito, alterazione e manipolazione, a seguito di attacchi cibernetici ai sistemi informativi sanitari. Anche alla luce
dei recenti attacchi hacker subito dalle Aziende Sanitarie non si pud negare che le violazioni causate dagli attacchi
citati stanno aumentando in misura esponenziale ed & altrettanto evidente come non ci si possa pil permettere di
sottovalutare la problematica.
E quindi fondamentale proteggere i dati da accessi non autorizzati e tentativi malevoli di esfiltrazione perché una loro
violazione potrebbe avere conseguenze molto gravi, tra cui ad esempio il furto di identita e discriminazione. La sanita
digitale va realizzata all’interno di un progetto organico e lungimirante di governance sanitaria, che minimizzi i rischi
cibernetici e promuova una condivisione selettiva dei dati. Per garantire la sicurezza & pertanto necessario
implementare alcune misure tecniche atte a garantire:

. Lagestione delle informazioni sensibili e personali

. Il controllo dell'accesso e la sua limitazione al solo personale autorizzato

. La conformita alle normative come il Regolamento Generale sulla Protezione dei Dati (GDPR) per evitare

sanzioni e rischi per la reputazione

. Il controllo e la gestione in sicurezza delle apparecchiature medicali disponibili in Azienda.

Dopo I'attacco ricevuto nel Gennaio del 2022 I’Azienda Napoli 3 ha messo in campo un notevole sforzo per migliorare
lo stato della sicurezza delle proprie risorse in rete. In particolare si sta passando da una rete piatta ad una rete
oppotunamente segmentata in diverse reti locali organizzate in modo tematico.

Parallelamente si sta procedendo ad ultimare la messa in dominio delle postazioni di lavoro aziendali nell’ottica di un
controllo pil granulare della sicurezza.

E anche in corso il progetto di implementazione della SDWan (Software defined Wan) che attraverso l'uso di firewall
di nuova generazione garantira la sicurezza e la resilienza della rete dell’ASL.

Per aumentare i livelli di sicurezza aziendale si € deciso di adottare gli strumenti offerti dal mercato attraverso il true-
up del contratto Consip EA6 attualmente in essere, con I'acquisto di licenze capex.

L’installazione e configurazione dell’ambiente di cui sopra, sara realizzato con il supporto di specialisti Microsoft
attraverso I’attivazione del contratto Microsoft Enterprise Services di supporto tecnico specialistico.

Riepilogo dei Servizi Corrispettivo
EUR
Unified Enterprise Support 90.186,75
Unified Proactive Services Add on 25.456,00
Designated Support Engineering | 48.500,00
Subtotale 162.142,75
Flex Allowance (23.342,75)
Vantaggi di Software Assurance * (61.096,00)
Corrispettivi Totali (imposte escluse) 79.704,00

Attraverso la convenzione Consip Cybersecurity2 si procede all’acquisto di:
e n.2 NAC (sistemi per controllo accessi) - Fascia alta

e n.2 Next Generation Firewall NGFW - Fascia alta
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acquistinretepa
Cybersecurity 2 - prodotti e servizi connessi

Corrispettivi e tariffe

RTI Telecom

| Prezo |
121118
NGFW - Fascia 1 Cisco [Euro ad unita] 121371 €
1059,24€
933,22¢€
MNGFW - Fascia 2 Fortinet [Euro ad unita] 6.672,19€
5.039,51¢€
8.951,15¢
9.586,10€
12502.00¢
1015
NGFW - Fascia 3 Palo Alto [Euro ad unita] 1506248 €
1126252¢€
3321609 ¢
38.839,58 €
NGFW - Fascia 4 Palo Alto [Euro ad unita] 24 019,90 €
50.386.49 €
6444288 €
4105087 €
37.683,32 €
s9.845,39¢
148.255,36 €
66.798,74 €
51217,88€
MNAC - Fascia 1 HPE Aruba [Euro ad unita] 5098141€
10.057,32¢€
1007347 €
14s5.96¢
1340483 ¢
13.521,50€
56.704,76
66.577,91€
MNAC - Fascia 5 HPE Aruba [Euro ad unita] 122 31975 €
14473750 €

In riferimento alla soluzione di sicurezza, nella presente integrazione al progetto inizialmente presentato, questa
Amministrazione si & trovata a garantire la continuita dei propri servizi di sicurezza scaduti nel mese di Luglio. Nel
frattempo, con propri fondi, ha proceduto ad aderire alla Convenzione Consip Cybersecurity da Remoto, al fine di
attivare alcuni servizi di sicurezza (SOC, SIEM, SOAR, ed altro) per il monitoraggio continuo all'interno della propria
rete aziendale e con I'obiettivo di raccogliere, ordinare, classificare e analizzare le varie tipologie di attivita, utilizzando
servizi di threat intelligence per elaborare le informazioni fornite dai sistemi di protezione e mettere in atto le azioni
di response a salvaguardia dell’integrita delle risorse aziendali. Pertanto, in base a quanto precisato, il costo di alcune
componenti inizialmente previste & stato stralciato pervenendo ad un costo inferiore rispetto alla prima versione di
scheda di progetto.
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OBIETTIVI DEL PROGETTO E RISULTATI ATTESI

In considerazione delle potenzialita in termini conoscitivi che rappresenta il patrimonio documentale delle cartelle
cliniche, appare di importanza strategica mettere in atto tutte le misure finalizzate a creare una banca dati in cui
raccogliere, centralizzare e condividere i fascicoli in formato elettronico sicuro nel pieno rispetto delle recenti
normative in materia di sicurezza e privacy dei dati sanitari. Cio consentira all’azienda sanitaria di promuovere il
raggiungimento di obiettivi quali: I'ottimizzazione della spesa pubblica, I'introduzione di nuove tecnologie digitali
innovative e orientate all’interoperabilita e alla condivisone delle informazioni tra tutti gli stakeholder in ambito
sanitario, il supporto all’analisi delle informazioni sanitarie per migliorare i processi di monitoraggio e sorveglianza
sanitaria.

Per quanto riguarda i sistemi di cybersecurity I'obiettivo del progetto € implementare le seguenti tecnologie:
. soluzione di sicurezza degli endpoint, server, dispositivi dell'azienda, workload in cloud e rete per permette

di rilevare piu velocemente le minacce e migliorare i tempi di indagine e risposta attraverso |'analisi della
sicurezza (protezione da ransomware, malware, phishing e altre minacce)

. ampliamento servizi di sicurezza a copertura dell’utenza aziendale (Identity Access Management)

. Next Generation Firewall (NGFW) che integrano e aggiornano una serie di funzionalita per la protezione dalle
minacce informatiche avanzate

. NAC per la sicurezza fisica di rete e abilitare I'accesso a quegli utenti e dispositivi riconosciti e che rispettano
le policy aziendali/negare I'accesso agli utenti/dispositivi non conformi alle politiche di sicurezza aziendali
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D.G.R. 354/2023

POR Campania FESR 2014-2020 - Asse 2 - Obiettivo specifico 2.2 - Azione 2.2.1. — Progetto di
digitalizzazione dei processi amministrativi e implementazione di un sistema di
cybersecurity per la gestione dei rischi informatici — CUP D59B23000330002.

QUADRO ECONOMICO DEL PROGETTO

VOCI DI SPESA

IMPORTO COMPLESSIVO

a) Beni oggetto dell'acquisto:

890.962,78 €

al. Servizi Complessi 250.250,00 €
a2. attrezzature produttive e/o tecnologiche 640.712,78 €
b) Altro: 79.704,00 €
b1l. Spese per la relativa installazione e messa in esercizio 79.704,00 €
b2. Lavori connessi alla funzionalita - €
b3. Spese di collaudo (lavori e forniture) - £

c) IVA su voce a) e b) (se non recuperabile)

213.546,70 €

TOTALE PROGETTO

1.184.213,48 €
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Scheda Beni e Servizi

SOGGETTO ATTUATORE: ASL NAPOLI 3 SUD. INTERVENTO: "Progetto di digitalizzazione dei processi amministrativi e
implementazione di un sistema dicybersecurity per la gestione dei rischi informatici” — CUP: D59B23000330002

.g . Data avvio Data conclusione 2023
1 e
L -
ATTIVITA' (') FINE| £ S ]
o C_thm:ooOuu>U
%g prevista effettiva | prevista | effettiva |§|2|s|Z|S|G| 3| 2| %(6]2|E
o
a
Procedure di gara per I'affidamento della fornitura di
. . 03-nov 10-nov X
beni/servizi
Aggiudicazione procedura di affidamento 13-nov 17-nov X
Stipula del contratto di fornitura 20-nov 30-nov X
Esecuzione del contratto 04-dic 22-dic X
Regolare esecuzione/Verifica di conformita 25-dic 31-dic X
Funzionalita / fruibilita dell'opera 31-dic 31-dic X
Flussogramma spesa (M€) / rendicontazione (prevista)
Flussogramma spesa (M€) / rendicontazione (effettiva)

Informazioni per la compilazione

Campi obbligatori SURF

(") indicare le date presunte di inizio e fine attivita per ciascuna
procedura riguardante l'intervento

(*) barrare con X in caso di attivita svolte in vigenza della
Programmazione 2007/13
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